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GRILLE D'ENTRETIEN · TECH & DATA

Administrateur(trice) systèmes et
réseaux
Durée conseillée : 60 min · Posez les mêmes questions à chaque candidat pour comparer
objectivement.

CANDIDAT(E) DATE DE L'ENTRETIEN

RECRUTEUR(S) ENTREPRISE / ÉQUIPE

BARÈME 1 Insuffisant 2 À développer
3 Conforme aux
attentes

4 Excellent

Vérifications préalables

Expérience en administration sys & réseaux Oui / Non

Environnements maîtrisés ………………

Certifications (CCNA, Microsoft, AWS…) ………………

Date de disponibilité / préavis ………………

Critères d'évaluation

01  Parcours et expérience
Infrastructures, taille, projets

NOTE 1 2 3 4

Présentez-moi l'infrastructure que vous administrez.
→ Taille, technologies, rôle

Notes

Quel projet d'infrastructure avez-vous mené ?
→ Périmètre, méthode, résultat

Notes

02  Systèmes et virtualisation
Serveurs, AD, cloud

NOTE 1 2 3 4

Comment planifiez-vous la mise à jour d'un serveur
critique ?
→ Test, fenêtre, sauvegarde, rollback, communication

Notes

Comment gérez-vous les sauvegardes et testez-vous leur
restauration ?
→ Règle 3-2-1, tests réguliers, PRA

Notes
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03  Réseaux
Architecture, VLAN, VPN, pare-feu

NOTE 1 2 3 4

Expliquez l'intérêt des VLAN dans une entreprise.
→ Segmentation, sécurité, performance

Notes

Des utilisateurs distants n'accèdent plus au VPN. Que
vérifiez-vous ?
→ Méthode, logs, certificats, pare-feu

Notes

04  Sécurité
Durcissement, accès, incidents

NOTE 1 2 3 4

Quelles mesures prioritaires prendriez-vous pour
sécuriser un SI de PME ?
→ MFA, patching, sauvegardes, moindre privilège

Notes

Comment réagiriez-vous à une suspicion de ransomware
?
→ Isolement, préservation, escalade, communication

Notes

05  Organisation et motivation
Documentation, veille

NOTE 1 2 3 4

Comment documentez-vous votre infrastructure ?
→ Outils, rigueur, mise à jour

Notes

Pourquoi notre entreprise ?
→ Intérêt pour les enjeux techniques

Notes
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MISE EN SITUATION

« Le serveur de fichiers principal tombe en panne un jeudi à 10 h. Plusieurs
services sont bloqués. Que faites-vous ? »

→ Signaux attendus : évalue l'impact, informe les utilisateurs et la hiérarchie, diagnostique,
bascule sur une solution de secours / restaure la sauvegarde, communique
régulièrement, analyse la cause (post-mortem).

NOTE

1 2 3 4

Synthèse

PARCOURS SYSTÈMES RÉSEAUX SÉCURITÉ MOTIVATION SITUATION TOTAL

/ 4 / 4 / 4 / 4 / 4 / 4 / 24

POINTS FORTS POINTS DE VIGILANCE

COMMENTAIRE GÉNÉRAL

RECOMMANDATION À retenir À revoir en 2e entretien Ne pas retenir


